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Дистанционное хищение — вид
преступления, при котором мошенники,
используя информацию из открытых
источников при помощи компьютерных и
телефонных сетей, воздействуют на сознание
жертвы и склоняют ее к передаче финансов
и/или имущества бесконтактным способом.
Злоумышленники могут обманным путем
получать от жертвы данные (пароли, кодовые
слова), необходимые для доступа к финансам и
имуществу, и далее завладевать ими.

С каждым годом действия телефонных
мошенников становятся более изощренными и
профессиональными. Они используют не
только различные психологические приемы, но
и современные технологии, активно
воздействуя на сознание человека. Все это
позволяет преступникам манипулировать
жертвой. Росту такого вида мошенничества
способствует и то, что организаторы
преступных схем и работники мошеннических
кол-центров находятся за пределами РФ, часть
из них располагается в странах Прибалтики
и на территории Украины. Денежные средства,
добытые таким преступным путем, могут

использоваться для финансирования
враждебных действий против России.

Деятельность злоумышленников
направлена не только на присваивание чужих
денежных средств. Они также вынуждают
людей брать кредиты, продавать и закладывать
в ломбарды драгоценности, автомобили
и квартиры. Даже после получения денежных
средств своих жертв преступники
не останавливаются на достигнутом, заставляя
потерпевшего и дальше совершать различные
противоправные действия – например,
выполнять роль курьеров при совершении
других мошеннических действий.

Страдания, причиняемые
мошенниками, настолько серьезны, что
доводят людей до страшных необратимых
последствий: уже зафиксировано несколько
случаев суицида среди тех, кто подвергся
мошенническим схемам.
Существуют доказанные факты, что после
получения денежных средств потерпевших
мошенниками кол-центров Украины были
организованы поджоги автомобилей,
административных зданий, военкоматов, а
также бюллетеней на избирательных участках.



Всего этого можно было бы избежать,
если бы у преступников из-за границы
отсутствовала возможность получать денежные
средства, добытые преступным путем. Но все
чаще в Интернете попадаются объявления
о покупке банковских карт и многие люди,
в особенности подростки, без зазрения
совести их продают, не догадываясь о
последствиях. Как только эти люди продают
свои карты, фактически сразу они становятся
соучастниками упомянутых страшных
преступлений.

Помимо уголовной и моральной
ответственности, продавцов банковских карт
ожидает и материальная ответственность —
суммы, поступавшие к ним на карты, будут
взысканы с них в судебном порядке как
денежные средства, полученные вследствие
незаконного обогащения.

Для примера — самый распространенный
на текущий момент способ хищения:
Вам поступает звонок якобы от имени
сотрудника банка или сотрудника силовых или
правоохранительных органов. Вам объясняют,
что с вашей банковской карты происходит
попытка списания денежных средств, либо
говорят, что на ваше имя злоумышленники
пытаются оформить кредит. При поступлении
подобного телефонного звонка необходимо
сразу прекратить разговор, даже если звонок
поступает с номеров телефонов
правоохранительных органов. Затем следует
сразу обратиться в отделение банка, чтобы
удостовериться, что все в порядке. Сотрудники
полиции, ФСБ, Следственного комитета и
других правоохранительных органов никогда
не будут выяснять по телефону ваши личные
данные, банковские реквизиты, а также
предлагать принять участие в «специальной
операции».

Набирают обороты дистанционные
мошенничества с использованием нейросетей,
при которых злоумышленники:
1. Копируют знакомый вам голос;
2. Создают дипфейки для видеозвонков;

3. Генерируют фальшивые фото;
4. Создают фейковые новости;
5. Продают товар, которого не существует;
6. Выдают себя за привлекательную девушку;
7. Заманивают на мошеннические ресурсы.
ВАЖНО: ежедневные случаи телефонных
мошенничеств не являются чем-то
стихийным. Это заранее спланированные и
прекрасно продуманные акты в отношении
жителей нашего города и всего государства.
Противостоять преступникам в тяжелые
времена помогут лишь наши ответственность,
бдительность, сопереживание и чувство долга.

Не оставайтесь безучастными и
распространите данную информацию среди
своих родных, друзей и знакомых.

Если вы стали жертвой телефонного
мошенника — незамедлительно обратитесь с
заявлением в органы полиции.


